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Dispositivo cripto-biométrico para la identificacion de individuos en cualquier objeto

El CSIC, en colaboracion con la Universidad de Sevilla, ha desarrollado un dispositivo microelectréonico que
permite la identificacién de personas en tiempo real a partir de una imagen de una huella dactilar. Para ello, el
dispositivo lleva a cabo la extraccion de un vector de caracteristicas de la huella que permite su clasificacion,
indexacion o determinacion de identidad. Adicionalmente, el método implementado permite proteger la
informacién almacenada y generar claves criptograficas, incrementando la seguridad del dispositivo.

Se buscan socios industriales para la licencia de la patente

Resumen de la tecnologia

La biometria es una tecnologia de identificacion basada en el reconocimiento de
caracteristicas unicas de las personas. El uso de huellas dactilares para aplicaciones
de identificacion de individuos esta ampliamente extendido debido a dos razones
fundamentales, capacidad diferenciadora y comodidad en su uso.

De forma general, los sistemas de identificacion se basan en la comparacion de la
huella de entrada con muestras preexistentes. Asi, el procedimiento comprende
la captura inicial de una imagen de una huella, la extraccion de las caracteristicas
propias y la comparacion de las mismas con las previamente almacenadas.

La mayoria de los métodos de identificacion por huella dactilar son
implementaciones software que ejecutan algoritmos con un coste computacional
elevado. Estas soluciones son dUtiles para aplicaciones como las forenses o
policiales, que no requieren de respuesta inmediata, o para dispositivos que
cuentan con microprocesadores potentes, como un ordenador o un smartphone.
Por el contrario, las aplicaciones ubicuas y en tiempo real, aquellas en las que el
usuario coopera para ser autenticado por cualquier objeto inteligente, requieren
soluciones de bajo coste y elevada velocidad y usabilidad (en cuanto a tamafio,
peso y consumo de potencia), sin respuesta a dia de hoy. Otros inconvenientes
de los sistemas actuales son su baja seguridad y escasa revocabilidad.

Para superar los inconvenientes indicados, se ha desarrollado un método de
identificacion por huella dactilar que puede incorporarse a un objeto empleando
un sensor de huellas dactilares y un chip de procesamiento con muy poca
memoria y recursos de computo que requiere muy bajo consumo de potencia.

Principales aplicaciones y ventajas

El método puede implementarse en circuitos integrados, proporcionando
respuesta rapida, consumo reducido y precio bajo.

El método permite que todo el proceso se pueda realizar en el mismo
dispositivo, lo que se denomina “authentication on card”.

El dispositivo permite el empleo de multi-biometria, combinando los vectores
obtenidos de huellas de distintos dedos o de distintas huellas del mismo dedo,
para obtener el vector de identificacion digital del individuo.

El método puede emplearse en aplicaciones de identificacion, o autenticacion,
por el doble factor de “quien eres” y “lo que sabes” gracias a la facil
combinacion del vector generado de la huella con claves o contrasenas.

El dispositivo microelectrénico ofrece elevada seguridad porque la informacion
almacenada no es sensible y se puede revocar. Ademas, el dispositivo puede
generar claves criptograficas.

El dispositivo permite la interaccion en tiempo real con el usuario para evitar
capturas defectuosas de huellas que puedan devaluar la calidad del proceso.

La posibilidad de llevar a cabo de
forma instantanea  procesos de
identificacion de personas en casi
cualquier objeto de uso cotidiano,
convierte el sistema patentado en una
herramienta de enorme utilidad y con
multitud de aplicaciones.

Estado de la patente

Solicitud de patente espafola con
posibilidad de extension
internacional
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